ROZMOWA

Jakie sg najwieksze zagrozenia
w obszarze cyberbezpieczenstwa
w firmach produkcyjnych i co sta-
nowi najstabsze ogniwo?

W kazdym przedsiebiorstwie — han-
dlowym, ustugowym i produkcyjnym
- najstabszym ogniwem jest cztowiek.
Niestety wielu menedzeréw wciaz
nie ma tej swiadomosci. Wedtug do-
stepnych zZrédet tylko 17 % wyciekdw
danych spowodowanych jest obej-
Sciem zabezpieczen infrastruktury te-
leinformatycznej. Pozostate wynikaja
z bteddw po stronie cztowieka - jego
braku $wiadomosci, niefrasobliwosci
albo ztej woli. Oczywiscie tatwiej jest —
majac odpowiedni budzet - zamowic
iwdrozy¢ odpowiednie zabezpieczenia
technologiczne niz budowac w firmie
kulture bezpieczenstwa. Tymczasem
tylko kompleksowe podejscie - zabez-
pieczenie firmy przez zastosowanie od-
powiednich, wzajemnie powiazanych
rozwiazan informatycznych, prawnych,
organizacyjnych oraz ubezpieczenio-
wych - moze zmniejszy¢ ryzyko cybera-
taku i w konsekwencji utraty pieniedzy,
a przede wszystkim zaufania obecnych
i potencjalnych klientow.

Jakie incydenty bezpieczenstwa
w sieciach przemystowych moga
przynies¢ najgorsze konsekwencje?

Nie ma prostej odpowiedzi. Kazdy
incydent to zagrozenie ciagtosci pro-

Cyberbezpieczenstwo
Ifeigzelch
Zialnlilelchtalnliia

Jak skutecznie zabezpieczyC sie organizacyjnie i technologicznie przed cybera-
takami? Jak oszacowac ryzyko? Jak stworzyC bezpieczne Elektroniczne Miejsce
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dukcji, ale tez — w wyniku powiazania
sieci OT i IT - utraty wizerunku marki,
wspomnianego juz zaufania obec-
nych i potencjalnych odbiorcow oraz
przychoddw, a niekiedy koniecznos¢
poniesienia finansowych kar. Kazde
takie zdarzenie warto przeanalizowac.
Dostepne sa publikacje opisujace, jakie
kroki nalezy podjac w reakcji na incy-
dent (IR - Incident Response). Ponadto
wszystkie firmy w dzisiejszych czasach
powinny mie¢ opracowana polityke
bezpieczenstwa, uwzgledniajaca sze-
reg dokumentow dotyczacych cyber-
bezpieczenstwa, m.in. wspomnianego
procesu IR.

Zrodet cyberatakow moze byé
wiele. Nalezg do nich brak technolo-
gicznych i technicznych zabezpieczen
systeméw informatycznych oraz poli-
tyki ustawiania haset i uprawnien do
systeméw informatycznych, nieaktu-
alizowanie uzytkowanego oprogra-
mowania, niemonitorowanie bezpie-
czenstwa publicznie udostepnianych
ustug i korzystanie z dostepnego pu-
blicznie oprogramowania majacego
podatnosc bezpieczenstwa. Kolejne
to brak procedur prawnych i organi-
zacyjnych przeciwdziatajacych nie-
bezpieczenstwu oraz opracowanego
i zatwierdzonego systemu zapewnie-
nia ciggtosci dziatania, a takze brak
kultury bezpieczenstwa zbudowanej
w firmie i Swiadomosci uzytkownikow
o tym, skad moga ptynac¢ zagrozenia
oraz brak szkolen.

Wyciek danych, ransomware, mal-
ware, ataki DDoS, pishing, botnety
- ktore z tych zagrozen jest najwiek-
sze i najgrozniejsze w skutkach?

7 punktu widzenia witasciciela firmy
czy menedzera niewazne sg nazwy
i to, co sie pod nimi kryje. Wazna jest
Swiadomos¢, ze sa to narzedzia sto-
sowane w przemysle przestepczym
(crime industry), ktorego celem jest
generowanie zyskow naszym kosztem.
Ta Swiadomos¢ powinna prowadzic¢
do budowania w kazdej firmie polity-
ki bezpieczenstwa cybernetycznego,
w ktorej docelowo na réwni znajda sie
rozwigzania organizacyjne, prawne
oraz techniczno-informatyczne. Warto
tez oszacowad ryzyko i pomyslec o wy-
kupieniu odpowiedniego ubezpiecze-
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nia - od dtuzszego czasu takie ubezpie-
czenia sa juz dostepne na rynku.

W firmach produkcyjnych opra-
cowanie polityki bezpieczenstwa cy-
bernetycznego i wynikajacych z niej
dziatan jest bardziej ztozone niz w in-
nych. Musi ona bowiem uwzgledniac
zabezpieczenie nie tylko sieci IT, ale
rowniez OT.

i zabezpieczen przed atakami typu
DDoS. Cze$c¢ os6b uwaza, ze wymie-
nione zagrozenia dotycza przede
wszystkim oséb prywatnych i firm,
a nie samej produkgcji. Jakie jest
Pani zdanie?

Produkcja w Przemysle 4.0 oparta jest
w duzej mierze na lloT (Przemystowy
Internet Rzeczy) i cloud computing,

B POLITYKA BEZPIECZENSTWA TO
ZYWY DOKUMENT. KTORY MUSI BYC

MODYFIKOWANY WRAZ Z POJAWIAJACYM

SIE NOWYMI ZAGROZENIAMI
LUB ZMIANAMI W SPOSOBIE
FUNKCJONOWANIA FIRMY.

Czym ochrona tych pierwszych réz-
ni sie od ochrony sieci przemysto-
wych?

W jednym i drugim przypadku klu-
czowe jest systemowe podejscie. Nie
zminimalizujemy ryzyka wycinkowymi
dziataniamiinawet najlepszymizabez-
pieczeniami techniczno-informatycz-
nymi — ani w sieci IT, ani w sieci OT.
Potrzebna jest kompleksowa ochrona
przed cyberatakami.

W przypadku sieci OT najistotniej-
sze jest zapewnienie bezpieczenstwa
i niezawodnosci systemow sterowania.
Trzeba przy tym pamietac, ze obie sieci
przenikaja sie i sa powiazane - nie tylko
wewnetrznie, ale i zewnetrznie. Nie da
sie odgrodzic¢ fabryki murem, postawic
poteznego firewalla i w ten sposéb za-
pewnic fabryce bezpieczenstwo. Musi-
my wciaz bada¢ podatnosc urzadzen
oraz aplikacji na wtamania i eduko-
wac siebie oraz naszych pracownikow
w tym obszarze. Jak mantre bede po-
wtarzac, ze kluczowe jest systemowe
podejscie do cyberbezpieczenstwa
i czastkowe rozwiagzania nie zapewnia
nam spokojnego snu.

Rosnie w site infrastruktura biz-
nesowa cyberprzestepcow, ktorej
elementem jest podziemny rynek
ustug hostingowych i pokrewnych,
np. hostingu zabezpieczonego
przed organami $cigania - bullet-
proof hosting, wirtualnych sieci
VPN, serweréw anonimizujacych

a wiec ta powszechna i nieprawdzi-
wa opinia wynika po prostu z bra-
ku wiedzy.

Internet Rzeczy i Przemystowy In-
ternet Rzeczy - inteligentne czujni-
ki, systemy sterujace itp. - sg coraz
bardziej obecne w Swiecie przemy-
stu, ale nie jest jeszcze powszechny,
zwtaszcza w mniejszych firmach.
Na ile bariera do szybszego jego
upowszechnienia jest obawa o cy-
berbezpieczenstwo i brak wdrozo-
nych w tym zakresie dziatan?

Uwazam, Ze to nie obawa o bezpie-
czenstwo w wiekszosci przypadkdéw
jest barierg, ale raczej brak wiedzy, jak
wprowadzac rozwigzania cyfrowe. Za-
strzegam przy tym, ze mowimy o rynku
MSP, bo dla duzych, miedzynarodo-
wych korporacji sieci Przemystu 4.0
sa juz rzeczywistoscia. W MSP to dla
niektorych poczatek, a dla wiekszosci
przysztos¢. Warto zwrocic¢ uwage na
fakt, ze funkcjonujemy w globalnej go-
spodarce. Chcac by¢ konkurencyjnym,
nie da sie dzisiaj zamkna¢ na jednym
rynku. To ztozone zagadnienie i temat
na osobna rozmowe. Krajowa Izba Go-
spodarcza Elektronikii Telekomunikagji
na swoim tegorocznym, 13. Forum Go-
spodarczym TIME, ktore odbedzie sie
w formule on-linew dniach 8-11 marca
2021 r., przyblizy temat Przemystu 4.0
wtasnie w kategoriach sieciowych. Jedli
kogo$ z Czytelnikdw interesuje ten te-
mat, bedzie okazja, by go wtedy zgtebic.
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Jako jedna z barier poprawy cy-
berbepieczefistwa wymieniane s3
koszty takich zabezpieczen. Na ile
Pani zdaniem jest to kwestia czysto
obiektywna, tj. brak wystarczaja-
cych srodkow na takie inwestycje,
anaile kwestia podejscia zaktada-
jacego, ze lepiej inwestowac w inne
dziatania i bagatelizowanie poten-
cjalnych zagrozen?

Ciekawe bytyby badania pozwalajace
odpowiedzie¢ na pytanie, ile firm pro-
dukcyjnych wykonato audyt w obsza-
rze potencjalnych zagrozen, oszaco-
wato koszty i sformutowato zalecenia
dotyczace zabezpieczen.

Inwestycje w tym obszarze s3 za-
lezne od oceny ryzyka, jakie niesie ze
soba ewentualny cyberatak. Trzeba zi-
dentyfikowac czynniki, ktére moga byc
zrodtem ataku i spowodowac szkode,
a nastepnie przypisac tym szkodom
konsekwencje finansowe i zdecydo-
wac, czy sta¢ nas na takie ryzyko.

Czesto nie badamy sie systematycz-
nie, bo myslimy, Zze nie zachorujemy.
W przypadku cyberatakéw jest podob-
nie. Tymczasem gdy popatrzymy na
skale zjawiska, powinnismy zaczac sie
bac. Wedtug opublikowanego kilka dni
temu raportu firmy Xopero na poczat-
ku 2016 1. tylko ransomware uderzat co
dwie minuty, zas rok pdzniej co 40 se-
kund. W 2019 r. byto to juz 14 sekund,
aw 2021 r. ten czas ma sie skrocic¢ do
11 sekund! Wedtug tego samego rapor-
tu, ktory powotuje sie na Cybersecuri-
ty Ventures, wartos¢ globalnych szkéd
powstatych za sprawa ransomware sza-
cowana jest w2021 r. na kwote 20 mld
dolarow.

Ataki nie omijajg Polski. Z bada-
nia ankietowego przeprowadzonego
przez Business Center Club pod koniec
czerwca 2019 r. wynika, ze 61,76 % re-
spondentéw do$wiadczyto ataku ha-
kerskiego.

Najczesciej ofiarg cyberatakow pa-
daja nie wielkie korporacje, tylko MSP
(41 % wszystkich atakow). Jedno-
cze$nie z danych przedstawionych
przez PricewaterhouseCoopers wyni-
ka, ze tylko 50 % wszystkich przedsie-
biorstw jest wtasciwie przygotowana
do walki z cyberatakami.

Cyberataki zaczynaja byc znacznie
bardziej dochodowe niz biznes narko-

tykowy — rozmiary cyberprzestepczosci
poréwnywalne sa obecnie z wartoscig
catego rynku narkotykowego i szaco-
wane sa na prawie 400 mld dolaréw
tacznie. Dlatego warto przeanalizo-
wac koszty wynikajace z potencjalnego
ataku. Zaliczamy do nich koszty zwia-
zane ze Sledztwem informatycznym,
poinformowaniem potencjalnych
poszkodowanych, dziataniami PR dla
powstrzymania procesu utraty dobre-
go imienia, a w konsekwencji zaufania
klientow na skutek wycieku danych,
a ponadto koszty zwiazane z obrong
prawnga, odszkodowaniami, karami ad-
ministracyjnymi, karami ustawowymi
zwiazanymiz RODO (4 % przychodow),
ustugami ekspertéw i ekspertyzami
oraz okupem dla szantazysty. Musimy
tez pamieta¢ o odpowiedzialnosci cy-
wilnej i administracyjnej firmy i osob
zarzadzajacych.

Kazda firma i kazdy zarzadzaja-
cy musi zastanowic sie i przeliczyc
ryzyko poniesienia tych kosztow
w odniesieniu do kosztow inwestycji
w stworzenie polityki bezpieczenstwa
w firmie i wdrozenie odpowiednich,
wzajemnie ze sobg powiazanych
rozwigzan informatycznych, praw-
nych, organizacyjnych oraz ubezpie-
czeniowych. Uwazam, Ze tylko takie
kompleksowe podejscie minimalizuje
ryzyko, a w razie cyberataku przenosi
finansowe konsekwencje poza firme,
tj. na towarzystwa ubezpieczen.

Rozumiejac kwestie budowania
bezpieczenstwa cybernetycznego firm
catosciowo, powotalismy Konsorcjum
na rzecz Cyberbezpieczenstwa, w sktad
ktérego wchodzi firma informatyczna
mis®, Kancelaria Prawa Sportowego
i Gospodarczego Dauerman oraz Bro-
ker Ubezpieczeniowy i Reasekuracyj-
ny Konstanta PWS. Przeprowadzamy
audyt prawny i informatyczny, formu-
tujemy zalecenia oraz proponujemy
zainteresowanym odpowiednia poli-
se ubezpieczeniowa.

Jakie sg najczestsze btedy we wdra-
Zaniu i realizacji zatozen cyberbez-
pieczenstwa?

Zawsze najczestszym btedem jest za-
niechanie. Wszystkie zalecenia wynika-
jace ze zrealizowanych audytéw nalezy
wdrozy¢, a nastepnie cyklicznie prze-

BOZENA SKIBICKA

Petnomocnik spotki mis?, prezes
zarzadu Stowarzyszenia Praktykow
Zarzadzania Wiedza, wiceprzewod-
niczaca Konwentu Business Center
Club. Przedstawicielka Lozy Dolnosla-
skiej Business Center Club w Komite-
cie Monitorujgcym RPO Wojewoddztwa
Dolnoslaskiego 2014-2020 oraz czto-
nek Rady Doradcéw Kanclerza Lozy
Dolnoslaskiej BCC.

Z branza informatyczna zwigzana
od 1990 r. Jej specjalizacja to zarza-
dzanie dokumentami i automatyza-
cja proceséw, analityka biznesowa
oraz cyberbezpieczenstwo. Autorka
licznych publikacji z tego zakresu.
Prowadzita wiele projektow wdroze-
niowych o roznej skali, zarbwno w sek-
torze publicznym, jak i komercyjnym.
W ramach roznych organizacji bardzo
aktywnie dziata na rzecz propagowa-
nia wérdd firm sektora MSP nowocze-
snych narzedzi informatycznych.

Doktor nauk ekonomicznych.
Ukonczyta Politechnike Wroctawska
oraz staze naukowe na Uniwersytecie
w Tsukubie (Japonia) i Uniwersytecie
w Mariborze (Stowenia). W wolnym
czasie gra w golfa.

/

prowadzac kolejne audyty, sprawdzac
podatnos¢ oprogramowania i urzadzen
oraz ustawicznie szkoli¢ pracownikow.
W konsekwencji stworzymy w firmie
kulture bezpieczenstwa cybernetycz-
nego, gdzie wszyscy pracownicy oraz
podwykonawcy, nawet firmy sprzata-
jace, sa swiadomymi uzytkownikami
naszej sieci oraz wewnetrznych uregu-
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lowan prawnych zwigzanych z ochrong
tajemnicy przedsiebiorstwa i uzytko-
waniem zaréwno sieci IT, jak i OT.
Warto podkresli¢, ze dzisiaj wiele
dziatan z tego zakresu mozna zopty-
malizowad, np. dzieki szkoleniom dla
pracownikow organizowanym on-line.
Skanowanie urzadzen, oprogramowa-
nia, stron internetowych mozna powie-
rzy¢ wyspecjalizowanym firmom, ktére
beda to robic¢ cyklicznieina biezacoin-
formowac o powstatych zagrozeniach.

Na czym powinna opiera¢ sie kom-
pleksowa strategia cyberbezpie-
czenstwa? Na co nalezy zwrdci¢ naj-
wiekszg uwage przy jej tworzeniu,
a nastepnie realizacji?

Podstawa budowania kompleksowej
strategii cyberbezpieczenstwa jest
zrozumienie, jak funkcjonuje nasza
firma, zidentyfikowanie wszystkich za-
chodzacych w niej proceséw i ocena,
ktére z nich sa krytyczne dla jej prawi-
dtowego funkcjonowania. Jesli mamy
taka wiedze, mozemy przystapi¢ do
oceny wrazliwosci tych proceséw na
cyberzagrozenia.

Kolejny krok to ocena potencjal-
nych strat wywotanych przez udane
cyberataki. Majac te wszystkie dane,
mozemy zdefiniowac i wyceni¢, ile be-
dzie nas kosztowac zminimalizowanie
zagrozen. Srodki wykorzystywane do
ich minimalizacji to nie tylko narzedzia
informatyczne, to przede wszystkim
procedury wewnetrzne, szkolenia pra-
cownikow, ciagte uswiadamianie po-
tencjalnych zagrozen i monitorowanie
skutecznosci zabezpieczen. Wszystko
to sktada sie na polityke bezpieczen-
stwa, ktora w formie uzgodnionego
i powszechnie znanego dokumentu
powinna funkcjonowac w kazdej fir-
mie. Polityka bezpieczenstwa to zywy
dokument, ktéry musi by¢ modyfiko-
wany wraz z pojawiajacymi sie nowymi
zagrozeniami lub zmianami w sposo-
bie funkcjonowania firmy.

Niezwykle istotnym elementem
budowania strategii bezpieczenstwa
jest wybdr srodkow ochrony firmy
przed zagrozeniami. Poréwnujac po-
tencjalne straty wynikajace z naruszen
bezpieczenstwa z kosztami zabezpie-
czenia, musimy podjac decyzje, jakie
zastosowac srodki. W sytuacji, kiedy
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prawdopodobienstwo zagrozenia jest
niewielkie, a potencjalne straty mate,
inwestowanie w kosztowne zabezpie-
czenia nie musi by¢ celowe. Nalezy
jednak podkresli¢, ze takie decyzje
musza by¢ podejmowane swiadomie,
zdogtebna wiedza o warunkach wyste-
powania zagrozen i ich skutkach.

Jakie najwieksze wyzwania stoja
dzi$ przez zaktadami przemysto-
wymi w odniesieniu do zapewnie-
nia cyberbezpieczenstwa?

Dzisiaj najwiekszym wyzwaniem sto-
jacym przed firmami produkcyjnymi
jest transformacja Przemyst 4.0, ktorej
celem jest przygotowanie zaktadu do
uczestnictwa w zintegrowanym cyfro-
wo systemie produkcji globalnej. Jak
juz wspomniatam wczesniegj, to temat
bardzo ztozony, na osobng rozmowe.
Przygotowujac sie do takiej transfor-
macji, tym bardziej powinnismy juz
dzisiaj zadbac¢ o bezpieczenstwo cy-
frowe, podchodzac do zagadnienia
kompleksowo i ktadac duzy nacisk na
rozwigzania prawne i organizacyjne.

Czy mozna wskazac, ktore sektory
przemystu sg najbardziej narazone
na cyberataki i w ktoérych z nich ta-
kie ataki mogg przynies¢ najgroz-
niejsze skutki?

Dzisiaj kazde przedsiebiorstwo w kaz-
dej branzy, ktére posiada wartosciowe
dane, jest narazone na atak. Wedtug
raportu State of Ransomware 2020 -
Niezaleznego badania 5000 manage-
réw IT w 26 krajach, zleconego przez fir-
me Sophos i przeprowadzonego przez
firme Vanson Bourne - ponad potowa
ankietowanych firm (51 %) przyznata,
ze w minionym roku do$wiadczyta ata-
ku ransomware. Najczesciej atakowa-
ne byty firmy z grupy Media, rekreacja,
rozrywka - 60 % ankietowanych firm
z tego sektora doswiadczyto takich
atakéw. Kolejna grupa to IT, techno-
logia, telekomunikacja - 56 % i grupa
Energia, ropa naftowa/gaz, firmy komu-
nalne - 55 %.

Cyberprzestepcy wybieraja firmy,
ktére w swoich zasobach maja dane
o wartosci rynkowej, jak dane osobo-
we, numery kart kredytowych i dane
wrazliwe, a takze firmy, dla ktérych
zatrzymanie procesow produkcyj-

nych wiaze sie z wielkimi stratami.
W pierwszym przypadku przestepcy
pozyskuja dane, ktérymi moga han-
dlowa¢, a w drugim przypadku firmy
sa sktonne do zaptacenia okupu, aby
zminimalizowac straty wynikajace
z zaktocenia lub zatrzymania proce-
sow produkeyjnych. Niezwykle istot-
nym aspektem rozwazanym przy wy-
borze celu ataku jest kwestia zaufania
klientéw do danej firmy. Przyktadem
moze by¢ ujawnienie braku wystar-
czajacego zabezpieczenia danych
klienta w banku, ktore stanowi istot-
ny uszczerbek reputacjiiz pewnoscia
nie zacheca klientow do zaktadania
i utrzymywania konta w takim banku.
Stad zapewne bierze sie widoczna po-
wsciagliwos¢ kierownictwa poszkodo-
wanej firmy w ujawnianiu faktu cybe-
rataku, w szczeg6lnosci udanego.

Czy Pani zdaniem do poprawy cy-
berpezpieczenstwa mogtyby przy-
czynic¢ sie ujednolicone, miedzy-
narodowe standardy i certyfikaty
bezpieczenistwa?
Oczywiscie. Tak jak firmy podnosza
swojg wiarygodno$¢ w oczach kon-
trahentow przez certyfikacje 1ISO 2000
czy ISO 27001, tak dzisiaj powinnismy
wypromowac normy zwiazane z cyber-
bezpieczenstwem i nawiazujac wspot-
prace sprawdzac, czy potencjalny kon-
trahent spetnia zalecane standardy.
Na swiecie przeciwwaga dla ryzy-
ka sag dziatania prewencyjne. Warto
powszechnie rozwijac¢ takie podej-
Scie wsrod naszych przedsiebiorcow.
Warto tez znac¢ obowiazujace w Polsce
normy z obszaru bezpieczenstwa infor-
matycznego, ktore sag systematycznie
aktualizowane.

Czy zainteresowanie ustugami za-
pewnienia bezpieczenstwa infra-
struktury informatycznej w Polsce
rosnie?

Wydaje sie, ze rosnie popularnosc
ustug w obszarze sprzedazy oprogra-
mowania zabezpieczajgcego. Nie widze
natomiast wzrostu zainteresowania
kompleksowym podejsciem. Zaintere-
sowanie cyberryzykiem i komplekso-
wym zabezpieczeniem ze strony przed-
siebiorcow narasta powoli - niestety
wolniej niz ,rozwija sie” ryzyko.
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Obowiazujace w Polsce normy

z obszaru bezpieczenstwa
informatycznego

(w lipcu i wrzesniu 2020 r. ukazaty
sie aktualizacje Polskich Norm

z przedmiotowego zakresu):

PN-EN ISO/IEC 15408-1:2020-09E
Technika informatyczna

- Techniki zabezpieczen -
Kryteria oceny zabezpieczen
informatycznych - Czes¢ 1:
Wprowadzenie i model ogblny,
PN-EN ISO/IEC 15408-2:2020-09E
(..) Czes¢ 2: Komponenty
funkcjonalne zabezpieczen,
PN-EN ISO/IEC 15408-3:2020-09E
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COVID-19 i rozwiniecie na po-
wszechng skale pracy zdalnej,
w ramach ktoérej duza cze$¢ komu-
nikacji odbywa sie przez komuni-
katory, webinary, wideokonferen-
cje, zaowocowat zwiekszeniem
ryzyka w obszarze cyberbezpie-
czenstwa i ochrony danych. Jak
sobie z tym radzimy Pani zdaniem?
Mysle, ze dzisiaj wiekszos¢ przedsie-
biorcéw i zarzadow firm jest juz prze-
konanych, ze takie zorganizowanie
pracy, by wiekszos¢ proceséw bizne-
sowych mogta przebiegac¢ w formie
elektronicznej, jest konieczne.

Ogodlnoswiatowa epidemia przy-
$pieszyta cyfryzacje naszych przed-
siebiorstw o co najmniej dekade, przy
czym w bardzo wielu firmach, szcze-
golnie z sektora MSP, wcigz nie pracu-
jemy w petni zdalnie, raczej w trybie
home office. Czesto nie mamy bowiem
dostepu on-line do potrzebnych doku-
mentow. Musimy prosi¢ innych o ich
przestanie poczta elektroniczna albo
pojechac po nie do biura. Nie trzeba
chyba ttumaczy¢, jak niebezpieczne
jest wysytanie waznych dokumentow
poczta elektronicznag bez odpowied-
nich zabezpieczen. Mozna oczywiscie
rozwiagzac ten problem, wprowadza-
jac odpowiednie reguty opisujace
bezpieczny sposéb ich przesytania tg
droga. Jednak uwazam, ze znacznie
bezpieczniejsze jest wdrozenie pracy
zdalnej, a to wymaga stworzenia dla
kazdego pracownika Elektronicznego
Miejsca Pracy. Elektroniczne Miejsce
Pracy to elektroniczne biurko, tyle, Zze
nie w tradycyjnym biurze, a w biurze,
ktore zostato przeniesione na elektro-
niczna platforme. Na niej pracownik
znajduje wszystko, co jest mu potrzeb-
ne do pracy, a ponadto moze tatwo
komunikowac sie z zarzadem, inny-
mi pracownikami oraz Swiatem ze-
wnetrznym. Bardziej zaawansowane
platformy zawieraja dodatkowo wpi-
sane w nie zautomatyzowane procesy
biznesowe. Jest to potaczenie syste-
mu obiegu dokumentow, dostepu do
zautomatyzowanych procesoéw oraz
narzedzi komunikacji.

Po zalogowaniu sie do Elektronicz-
nego Miejsca Pracy pracownik ma
wszystkie niezbedne informacje w jed-

nym miejscu, wraz z mozliwoscia ko-
munikacji, wspotpracy i wymiany wie-
dzy z innymi cztonkami zespotu oraz
otoczeniem. Nie musi logowac¢ sie
do kolejnych aplikacji, przeszukiwac
skrzynki elektronicznej — wszystko jest
w EMP, poczawszy od korespondencji
z klientami, wewnetrznych zarzadzen
i wzorow potrzebnych dokumentow,
po mozliwos¢ wystawienia delegacji
czy sprawdzenia przystugujacej licz-
by dni urlopowych. Oczywiscie kazdy
pracownik ma dostep tylko do tych
dokumentéw i funkcjonalnosci, do
ktorych powinien miec¢ uprawnienia.
Co bardzo wazne - niczego nie musi-
my szukac¢ w skrzynce mailowej, bez
pewnosci, czy to, co znajdziemy jest
ostatnia wersja poszukiwanego doku-
mentu. Bardzo istotnym elementem
EMP jest bowiem wyeliminowanie
maili z korespondencji wewnetrznej.
Skrzynka pocztowa stuzy do przyj-
mowania korespondencji mailowej
z zewnatrz. Pracownicy i wspotpra-
cownicy w ramach tej samej orga-
nizacji postuguja sie wewnetrznym
systemem komunikacji, zwanym po-
wiadomieniami.

Utrzymywanie dokumentow
w zabezpieczonym przed nieupo-
waznionym dostepem repozytorium
z mechanizmami bezpiecznego do-
stepu pozwala na znaczace zminima-
lizowanie zagrozenia udostepnienia
istotnych z punktu widzenia firmy
informacji i danych nieuprawnionym
osobom. Trzeba przy tym podkresli¢,
7e zabezpieczenie to obejmuje réw-
niez pracownikéw firmy, bo przeciez
nie wszyscy powinni mie¢ dostep do
wszystkich dokumentow. W przeci-
wienstwie do poczty elektronicznej
mozemy w takim rozwigzaniu moni-
torowac wykorzystanie dokumentow
i kontrolowac, kto i kiedy miat do
nich dostep.

Oczywiscie tak jak i wczesnie]j,
dbajac o bezpieczenstwo cyfrowe,
musimy zapewnic¢ odpowiednie urza-
dzenia, programy, organizacje oraz
rozwiazania prawne. [
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